1.1 Bestand versturen naar een Almere mailaccount door externe

Let op: vanuit de Almere Cryptshare omgeving is het alleen mogelijk om berichten versleuteld te versturen
naar een mail adres van de gemeente Almere (@almere.nl).

1) Open de website almereconnect.almere.nl

2) Klik op verzenden

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode
hebt ontvangen en de bestanden wilt downloaden, kiikt u op "Downloaden”.

Verzenden Downloaden
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3) De zender moet de gegevens van zichzelf invoeren

A~ =
Cremecane Almers [-2]
- T FU[HSU

Persoonlijke gegevens

Voer de juiste contactgegevens in. Deze gegevens zijn nodig zodat de ontvanger
van uw bericht contact met u op kan nemen

Naam
Telefoon
E-mailadres
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4) Een mail met een verificatie code is verstuurd naar het opgegeven email adres. Voer de code in en klik
op Verifiéren.

o Cryptshare

Making e-mail better

Verificatie

hittps:ffalmereconnect aimere_nlf

Beste Cryptshare-klant,

U staat op het punt een transactie uit te voeren via hitps:/falmereconnect almere nll.

Het systeem heeft een verificatiecode voor uw e-mailadres nodig. Nadat u de verificatiecode hebt ingevuld, kunt u doorgaan: d7e7d7db51

Verificatiecode Instructies

1. Kopieer de verificatiecode naar het klembord

2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de verificatiecode in het veld op de pagina en klik op
"Verifigren"

d7e7d7db51

Violg deze link voor meer i ie: Cryp d

Dit bericht is automatisch gegenereerd.

Gemecane Almere [+2]
— -~ FUJITSU

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar . Voer
de code onderstaand in om de verificatie te voltooien.

Verifiéren

OCryplsham'
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5) Geef een Almere mail account (@almere.nl) op naar wie het bericht moet worden gestuurd

Q- =
Gemesane Almere [e2)
=22 RUjITSU

Persoonlijke gegevens

erzenden als G x

Ontvangers

Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten
met e-mailadressen vanuit een externe bron kopiéren.

Aan

Cc

Volgende ¥

OCrypt:--u re
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6) Voeg een bericht (onderwerp + bericht) door te klikken op de Add knop of een bestand door te
klikken op Browse (of het bestand in het kader te slepen)

Gemeesne Almes

re [e4]
=20 FUjiTsu

Vertrouwelijk bericht toevoegen

Behalve de instructiemail aan de geadresseerden kKunt u nog een beveiligd bericht
toevoegen. De geadresseerden ontvangen dit bericht als exira bestand

X Add >

Bestanden toevoegen

The maximum transfer volume is 2.0 GB

Volgende »
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7) Maak optioneel de keuzes voor wat betreft bevestigingsmails. Genereer een wachtwoord en klik op
Volgende

LET OP! Het wachtwoord dient u handmatig in een aparte email naar de ontvanger toe te sturen. Zonder dit
wachtwoord kan de ontvanger uw bestanden niet openen.

Gemeesne Almere [==]

=27 RUjiTSU

Verzendopties

Vervaldatum Taal voor de ontvangers

08-10-2016 Mederlands v

Aanmelding Opties

|+ Stuur mij een bevestigingsmail voor deze upload
I« Stuur mij een bericht zodra een bestand is gedownload
l#| Geef de bestandsnamen weer in de bevestigingsmail

Wachtwoord veiligheid

Schrijf dit wachtwoord op of kopieer het naar het klembord om het later aan
de geadresseerde door te geven

i} Wachtwoord genereren DL T
Wachtwoord handmatig invoeren AhwJtr)uR
Volgende ¥
@ cryptshare
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8) Een overzicht wordt getoond van het bericht dat wordt gestuurd.
Een voorbeeld van de sturen mail kan worden bekeken door te klikken op
Klik op Transactie starten om de email daadwerkelijk te versturen

Gemeeane Almere [+]

=2 FUjiTSu

Kennisgevingsmail voor de ontvanger

Onderwerp
Bestanden (2) van 1mb.bin,Dit is geheim
32 B I US B m @ E =

Beste Cryptshare-klant,

heeft u vertrouwelike gegevens gezonden. U kunt de gegevens download
en tot 08-10-2018. Na de vervaldatum worden de gegevens automatisch van de s
erver verwijderd.

De fransfer vindt versleuteld plaats.

A

Transactie starten ¥

OCrypt:
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1.2 Bekijken verstuurde / ontvangen cryptshare e-mails

Alle met Cryptshare verstuurde en ontvangen e-mails worden getoond in de Cryptshare Transfer Manager in

Outlook. De volgende onderdelen zijn beschikbaar:

> Drop down menu “Transfers weergeven”: indien je
kunt mailen vanuit verschillende mailboxen dan is
hier de mogelijk om de verstuurde berichten te

filteren op specifieke mailbox

> Emailbericht: na het klikken op een ontvanger (of ")

kan je de volgende acties uitvoeren:

e Een verstuurd bericht verwijderen uit de lijst met
(het!x richt blijft beschikbaar voor download tot

de ingestelde vervaldatum)

e Bekijken of de vervaldatum voorbij is (en
daarmee de beschikbaarheid van de download)

e Het originele mailbericht openen

e Het gekoppelde wachtwoord bekijken

Veiligheidshalve vraagt Cryptshare eenmaal om jouw
Windows login gegevens, daarna krijg je twee opties om

het wachtwoord te bekijken:

1) Klik continu op het oogje @ om het wachtwoord te

zien

2) Klik eenmaal op het klembord [%] om het

wachtwoord te kopiéren

Cryptshare voor een derde.docx

{3 Cryptshare Transfer-Manager | »

Jansen ] (Jan)
Het onderwerp is zichtbaar

WERZONDEM wrijdag 28 september 2018 13:55:11
ZEMNDER @almere.nl
BESCHIKBAAR TOT zondag 7 oktober 2018

GROOTTE 0,35 MEB

TRANSFER BESCHIKBAAR

| VERZONDEN E-MAILS WEERGEVEM

| WACHTWOORD WEERGEVEN

Klaassen K (Klaas)
Dit is beveiligde tekst

Jansen J (Jan)
Gevoelige informatie in het onderwerp

AANMELDEN BlJ WINDOWS

WINDOWS-GEBR 575

WINDOWS-WACH

| ANNULEREN | | AANMELDGEGEVENS CONTROLEREN ...

Jansen J (Jan)
Gevoelige informatie in het onderwerp

@ |sasessanee @

Hat wachtwoord wordt na 3 minuten van het
klembord werwijderd.
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» Upload / Download knop: je kan schakelen tussen de
email die jij hebt verstuurd (Uploads) en de email die

je hebt ontvangen (Downloads) JRLOADS DOWNLOADS
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Specifiek onder Downloads:

» Voltooide Downloads weergeven of verbergen

-« | = Verbergen

) I = Weergeven

» Mailboxen doorzoeken naar Cryptshare emails door te klikken op ﬂ

‘ 3 Cryptshare Transfer-Manager |X | »» |
DOWNLOADS @& @
ALLE TRANSFERS WEERGEVEN -
Jansen J (Jan) 64%)
test —
ONTVANGEN wrijdag 28 september 2018 15:27:42

OMTVANGER dybeijei@almere.nl
BESCHIKBAAR TOT zondag 7 oktober 2018

GROOTTE 0,35 MB

ONTVANGEMN E-MAILS WEERGEVEN

DOWNLOAD STARTEN

. Almere Connect Service (3
Bestanden (2) van Djesko: 1mb_bin,Dit is geheim

. Klaassen K (Klaas) X
= S o [ ]

Het onderwerp is zichtbaar

Klaassen K (Klaas) —
Vertrouwelijk bericht had

@
&

UPLOADS DOWNLOADS
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| & Cryptshare Transfer-Manager |x | »» |

DOWNLOADS » Q

ALLE TRANSFERS WEERGEWVEN =

Jansen J (Jan)

test et
ONTVANGEMN vrijdag 28 s=ptember 2018 16:27:42
ONTVANGER dybeije@almere.nl
BESCHIKBAAR TOT zondag 7 oktober 2018

GROOTTE 0,95 ME

ONTVANGEN E-MAILS WEERGEVEN

DOWNLOAD STARTEN

DOWNLOAD WEERGEVEN

Almere Connect Service P
Bestanden (2) van Djesko: 1mb.bin,Dit is geheim

@
&

Klaassen K (Klaas) L,
Het onderwerp is zichtbaar

Klaassen K (Klaas) —
Vertrouwelijk bericht e

@
&

UPLOADS DOWNLOADS
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